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1. POLITICA DE ADMINISTRACION DEL RIESGO

La Administracion del Riesgo es “Un proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso
de la metodologia, sino logrando que la evaluacién de los riesgos se convierta en una parte
natural del proceso de planeacion” (Intosai: guia para las normas de control interno del sector
publico http://www.Intosai.org.).

La Politica de Administracion del Riesgo establece las opciones para tratar y manejar los
riesgos (estratégicos, de corrupcion, de cumplimiento, imagen y operativos) basada en la
valoracion de los mismos, permitiendo tomar decisiones adecuadas Yy fijar los lineamientos, que
van a transmitir la posicion de la Alta Direccidn y establecer las guias de accion necesarias a
todo el personal de la entidad.

Dado que la Administracion de Riesgos es una herramienta estratégica, fundamental para el
logro de la misién y los objetivos institucionales, a continuacion se enuncian las principales
directrices y marco de accién que permitirdn a la Gobernacion del Putumayo tomar decisiones
relativas a la Administracion de Riesgos, alineadas con la Guia para la Administracion del
Riesgo del Departamento Administrativo de la Funcion Pablica — DAFP (version 3 del 22-Ene-
2015), lo establecido en la Norma Técnica Colombiana NTC-ISO 31000:2011, el Decreto 2641
del 17 de Diciembre de 2012, el Decreto 1083 de 2015 (Articulo 2.2.21.5.4), el Decreto 0943 de
2014, y las Leyes 87 de 1993 y 1474 de 2011.

La Politica de Administracion de Riesgos (estratégicos, de corrupcion, de cumplimiento, imagen
y operativos) se fundamenta en la filosofia de prevencion, para ello las acciones y controles
deben estar orientados a reducir la probabilidad de ocurrencia del riesgo o a mitigar el impacto
negativo del evento de pérdida. Este conjunto de actividades corresponden al Modulo de
Control de Planeacién y Gestion, Componente Administracion de Riesgos del Modelo Estandar
de Control Interno - MECI, orientado a:

1. Facilitar el cumplimiento de la mision y objetivos institucionales a través de la prevencion y
administracion de los riesgos.

2. Generar una vision sistémica acerca de la administracion y evaluacién de riesgos, asi como
del papel de la alta y media gerencia al igual que de la Oficina de Control Interno, con relacién a
los mismos.

3. Proteger los recursos del Estado.

4. Introducir dentro de los procesos y procedimientos la Administracién de Riesgos.

5. Involucrar y comprometer a todo el personal de la entidad en la busqueda de acciones
encaminadas a prevenir y administrar los riesgos.

6. Propender porque la entidad interactle con otras, para fortalecer su desarrollo.

7. Asegurar el cumplimiento de normas, leyes y regulaciones.

8. Propiciar el desarrollo efectivo de las actividades misionales en beneficio de la comunidad.
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Se establece como Politica de Riesgos de la Gobernacion del Putumayo la siguiente:

La Gobernacion del Putumayo, alineada con su Politica de Calidad, con los componentes y
elementos que define el MECI 1000:2014 y con los objetivos del Sistema Integrado de Gestidn,
se compromete en el ejercicio de sus funciones a controlar todos aquellos riesgos (Estratégicos,
de corrupcion, de cumplimiento, imagen y operativos) que pueden llegar a impedir el
cumplimiento de sus objetivos institucionales y de los procesos y a afectar la satisfaccion de las
necesidades de la comunidad y demas grupos de interés, mediante una efectiva administracion
de los riesgos, como herramienta de gestion que responda a las tendencias organizacionales
actuales, con la participacion y compromiso de todos sus servidores publicos, quienes son
responsables de identificar, analizar y establecer acciones para su prevencion.

2. OBJETIVO
Establecer los lineamientos y directrices que permitan a la Gobernacion del Putumayo realizar
una adecuada administracion de los riesgos a través del MECI 2014: Modulo de Planeacion y

Gestion, Componente Administracién del Riesgo.

Y para ello, siguiendo los lineamientos del DAFP en su Guia para la Administracién del Riesgo
(version 3 del 22-Ene-2015), asi:
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3. ALCANCE

La Administracion de Riesgos en la Gobernacién del Putumayo, tendra un caracter prioritario y
estratégico, fundamentada en el modelo de operacién por procesos. Por tal motivo, la
identificacion, andlisis y valoracion de los riesgos se realizara a partir de los objetivos
estratégicos de cada proceso.

4. ESTRATEGIAS

Las estrategias establecidas por la Gobernacién del Putumayo para desarrollar y mantener la
Administracion de Riesgos en la entidad se refieren a continuacion:

v Definicién de mecanismos de comunicacion y divulgacién de la Administracion de
Riesgos en la entidad y en los procesos del SIG.

v Capacitacion y acompafiamiento para el desarrollo del enfoque de Administracion de
Riesgos en las actividades diarias.

v' Seguimiento a los riesgos mas criticos en los procesos del Sistema Integrado de
Gestion.

5. METODOLOGIA APLICADA

Para la Administracién de Riesgos en los procesos que conforman el Sistema Integrado de
Gestion SIG de la Gobernacion del Putumayo se aplica la metodologia y herramientas
establecidas en la Guia de Administracion de Riesgo disefiada por el Departamento
Administrativo de la Funcion Publica — DAFP (version 3 del 22-Ene-2015), y la Norma Técnica
Colombiana ISO 31000:2011. Para establecer los riesgos de corrupcion se tendra como
referente el documento Estrategias para la construccion del Plan Anticorrupcion y de Atencion al
Ciudadano contemplado en el Decreto 2641 de 2012.

5.1 Politica de Administracion del Riesgo
Es la Declaracion de la Direccion y las intenciones generales de una organizacién con respecto
a la gestiéon del riesgo (NTC ISO31000 Numeral 2.4). La gestion o Administracion del riesgo
establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

Contiene lo siguiente:
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5.2 Identificacion del Riesgo
En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus
causas Yy sus consecuencias. Para el analisis se pueden involucrar datos histéricos, analisis
tedricos, opiniones informadas y expertas y las necesidades de las partes involucradas.
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Riesgo es la Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
Los riesgos involucran dos caracteristicas:

Incertidumbre: Se desconoce si va a suceder.

Impacto o consecuencias: Resultados si se llega a materializar.

Preguntas clave para la identificacion del riesgo

‘:_GILP.:I PUEDE SUCEDER?

Lo imporlante obserar gue enoel proceso de denticacion del
resgo os posible establecer mas de una causa como factor del
resgo a identificarn
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5.3 Valoracion del Riesgo

Permite establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE). Luego, el
Andlisis y evaluacién de los controles preventivos y correctivos existentes, para al final
determinar la zona de riesgo final (RIESGO RESIDUAL).

H
EY 3.1 Andlisis del Riesgo

En este punto se busca establecer la probabilidad de ocurencia dal
riesgo y sus consecuencias o impacts, con el fin de estimar la zona de
riesgo infcial (RIESGO INHERENTE).

- n DETERMINAR PROBABILIDAD
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La escala definida en la metodologia, para la medicién de la probabilidad de ocurrencia del

evento de riesgos es la siguiente:
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TABLA DE PROBABILIDAD DE OCURRENCIA
NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

El evento puede ocurrir s6lo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales)

Se presenta en <10% de
los trdmites/afio

2 Imorobable El evento puede ocurrir en algun Se presenta entre el 10-
P momento 40% de los tramites/afio

3 Posible El evento podra ocurrir en algun Se presenta entre el 41-
momento 60% de los tramites/afio

4 Probable Es viable que el evento ocurra en la Se presenta entre el 61-
mayoria de las circunstancias 90% de los tradmites/afio

5 Casi Seguro Se espera que el evento ocurra en la Se presenta en >90% de

mayoria de las circunstancias los trdmites/afio

Las escalas definidas para la medicion del impacto, segun la tipologia del riesgo son las
siguientes:
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3.2 Analisis y Evaluacion de Controles

Determinar la naturaleza del control:

v Preventivo: Evitan que un evento suceda. Ejemplo: login y password en un sistema de
informacion previene (tedricamente) que personas no autorizadas puedan ingresar al
mismo.

v Detectivo: Permiten registrar un evento después de que ha sucedido. Ejemplo: registro
de las entradas de todas las actividades llevadas a cabo en el sistema de informacion,
traza de los registros realizados, de las personas que ingresaron, entre otros.

v Correctivo: No prevén que un evento suceda, pero permiten enfrentar la situacién una
vez se ha presentado. Ejemplo: poélizas de seguro y otros mecanismos de recuperacion
de negocio o respaldo, que permiten volver a recuperar las operaciones.

Determinar si los controles estdn documentados: Aspecto que permite conocer cOmo se
lleva a cabo el control, quién es el responsable de su ejecucién y cudl es la periodicidad para su
ejecucion, lo cual determinara las evidencias que van a respaldar la ejecucion del mismo.

Establecer si el control es:
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v' Automético: Utilizan herramientas tecnoldgicas como sistemas de informacion o software
que permiten incluir contrasefias de acceso, 0 con controles de seguimiento a
aprobaciones 0 ejecuciones que se realizan a través de éste, generacion de reportes o
indicadores, sistemas de seguridad con scanner, sistemas de grabacion, entre otros.

v" Manual: Politicas de operacion aplicables, autorizaciones a través de firmas o
confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de chequeo,

controles de seguridad con personal especializado, entre otros.

Determinar: si los controles se estan aplicando en la actualidad y si han sido efectivos para
minimizar el riesgo.

Deseripgidn del
control
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(ependiendn si el contral afecta probahilidad o impacto

Rangos de calificacion de desplaza en |a matriz de evaluacidn del riesgo asi:
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los controles
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5.4 Periodicidad

La revision al contenido del mapa de riesgos de la Gobernacion del Putumayo y de los mapas
de riesgos de los procesos, se realizara como minimo una vez al afio o cuando las
circunstancias lo ameriten, a partir de modificaciones o cambios sustanciales en el contexto
estratégico, modificaciones o cambios relevantes en los procesos y/o procedimientos, o
cualquier hecho sobreviviente externo o interno que afecte la operacion de la entidad.

5.5 Priorizacion de Riesgos a Controlar

A través de la Politica de Administracion de Riesgos se establece que la totalidad de riesgos
identificados en el mapa de riesgos institucional y por procesos estaran sujetos al seguimiento,
monitoreo, control y ajuste mediante la aplicacion del procedimiento establecido. Lo anterior
incluye medidas de respuesta como Evitar el riesgo, Reducir el riesgo, Compartir o Transferir el
riesgo o Asumir el riesgo, estos seran tratados al interior de cada proceso. El mapa de riesgos
institucional se efectuara a partir de aquellos riesgos que muestren una calificacion mas alta. Es
decir los riesgos ubicados en la Zona de Riesgo Extrema y Alta, seran atendidos de forma
inmediata a través de acciones concretas. Para los Riesgos de corrupcion se establece que
todos los riesgos son de un Gnico impacto.

5.6 Opciones para tratamiento y manejo de riesgos

En la Gobernacion del Putumayo las opciones para el tratamiento y manejo de los riesgos
estaran orientadas a la toma de decisiones para:

v Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los procesos se
genera cambios sustanciales por mejoramiento, redisefio o eliminaciéon, resultado de unos
adecuados controles y acciones emprendidas. Por ejemplo: el control de calidad, manejo de los
insumos, mantenimiento preventivo de los equipos, desarrollo tecnolégico, etc.

v Reducir el Riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccién). La reduccion
del riesgo es probablemente el método mas sencillo y econdmico para superar las debilidades
antes de aplicar medidas mas costosas Yy dificiles. Por ejemplo: a través de la optimizacion de
los procedimientos y la implementacion de controles.

13



SISTEMA INTEGRADO DE GESTION CODIGO: GA-SIG-001

VERSION: 02
Wi o POLITICA DE ADMINISTRACION DEL RIESGO
EOBERNACION FECHA: 28/04/2017
NIT. 800.094.164-4
v Compartir o Transferir el Riesgo: Reduce su efecto a través del traspaso de las

pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a través de
otros medios que permiten distribuir una porcion del riesgo con otra entidad, como en los
contratos a riesgo compartido. Por ejemplo, la informacién de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacidn segura, en vez de dejarla concentrada
en un solo lugar, la tercerizacion.

v Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar
un riesgo residual que se mantiene, en este caso el gerente del proceso simplemente acepta la
pérdida residual probable y elabora planes de contingencia para su manejo. Dicha seleccion
implica equilibrar los costos y los esfuerzos para su implementacién, asi como los beneficios
finales; por lo tanto, se deberd considerar para la implementaciébn de acciones y controles,
aspectos como: Viabilidad juridica, viabilidad técnica, viabilidad institucional, viabilidad
financiera o econdmica y andlisis costo — beneficio.

5.7 Monitoreo y Medicion

Cada proceso del Sistema Integrado de Gestion realizar4 el seguimiento permanente a los
riesgos materializados en el mismo, su frecuencia de ocurrencia y la magnitud de sus
consecuencias. Asi mismo el monitoreo al mapa de riesgos se realizard semestralmente
evaluando la aplicacién de los controles y acciones definidos en el mapa de riesgos del proceso
y su efectividad para mitigar los riesgos del proceso. La medicion de la frecuencia se
establecera a partir del indicador definido para cada riesgo en el mapa de riesgos.

Segun lo establecido en el procedimiento Administracion de Riesgos adscrito al proceso de
Sistema Integrado de Gestidén, cada proceso debera: (i) como minimo realizar un ejercicio de
actualizacion del mapa de riesgos una vez al afio y (ii) revisar los registros de ocurrencia de los
riesgos tres veces al afio, es decir, en enero, mayo y septiembre, para tomar las acciones
correctivas pertinentes.

El seguimiento a los diferentes riesgos sera responsabilidad de los lideres de procesos y demas
integrantes de cada proceso. Este se hara de forma continua en los espacios de mesas de
trabajo que se realicen para lograr el mejoramiento continuo del proceso. El Comité de Calidad
realizara seguimientos periodicos, segun se disponga, para contribuir a la gestion efectiva de
los riesgos.
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6. RESPONSABLES

v La Alta Direccion deberd liderar el proceso de Administracion de Riesgos de la entidad
acorde con la legislacion vigente aplicable y la normatividad interna.

v El responsable de la definiciobn de la Politica de Administracion de Riesgos es la Alta
Direccién de la Gobernacion del Putumayo.

v El proceso de Sistema Integrado de Gestion sera el responsable de acompafar y
orientar a los procesos en la Administracion de Riesgos.

v La elaboracion del mapa de riesgos por proceso estard a cargo de los lideres de cada

uno de los procesos con el apoyo de sus grupos de trabajo. La medicion de los avances de las
acciones de respuesta, el seguimiento a la materializacién de los riesgos, y la evaluacion de la
efectividad de las politicas estara cargo del proceso de Evaluacién y Control.

v El Comité Coordinador del Sistema Integrado de Gestion aprobarad las politicas
generales de Administracion de Riesgos y las politicas particulares para tratar los riesgos mas
importantes en cada proceso organizacional. Con estas directrices se promueve que en cada
proceso y/o dependencia, se desarrollen aquellas politicas, procedimientos, normas o controles
gue contribuyan a mejorar la administracion de los riesgos. Tendra ademas, la funcién de
evaluar el cumplimiento y efectividad de las politicas de riesgos, a través del andlisis y
establecimiento de indicadores que midan ambos aspectos.

v Los lideres (responsables) y participantes de los procesos, seran responsables de la
direccion, implementacion y el cumplimiento de las acciones, controles y mecanismos de
evaluacion de la efectividad en el manejo de los riesgos.

v Cada é&rea designard los responsables para desarrollar e implementar las técnicas,
metodologias y acciones para administrar el riesgo de acuerdo con las orientaciones que
imparta la Oficina de Control Interno.

v Todo el personal de la Gobernacion del Putumayo, seran responsables de la reduccién
de los riesgos y de velar por la eficacia de los controles integrados en los procesos, actividades
y tareas a su cargo.

v La Oficina de Control Interno, sera responsable de evaluar en forma independiente el
componente Administracion de Riesgos, como parte integral del Modelo Estandar de Control
Interno y el cumplimiento y efectividad de las politicas de riesgos. Deberd también, en
coordinacion con las demas dependencias de la entidad, asesorar, acompafar y hacer
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seguimiento para que se pueda elaborar y actualizar cuando se requiera los mapas de riesgos
de la Gobernacion del Putumayo.

7. RECURSOS

La Alta Direccion de la Gobernacién del Putumayo se comprometerd a proporcionar los
recursos necesarios para la definicién, implementacién y efectividad de las acciones que
permitan un tratamiento adecuado de los riesgos en cada uno de los procesos que conforman el
Sistema Integrado de Gestion de la entidad.

8. DIVULGACION

La Politica de Administracion de Riesgos, el Mapa de Riesgos Institucional, el Mapa de Riesgos
por procesos, se socializaran y divulgaran a todo el personal de la Gobernacion del Putumayo a
través de diferentes medios y canales de comunicacion utilizados por la entidad.

Con el fin de contribuir a que la Administracion de Riesgos se convierta en parte integral del
desarrollo de los procesos del SIG, asi como de la cultura organizacional, la Alta Direccion en
coordinacién con los equipos de mejoramiento de cada proceso, desarrollara y aplicara
estrategias de capacitacibn y comunicacién necesarias para lograr la interiorizacion y
sensibilizaciéon de los conceptos en el personal del Departamento del Putumayo y al
fortalecimiento de la cultura de Administracion de Riesgos.

9. CAPACITACION

La Administracion de Riesgos se considera como una herramienta fundamental para la entidad.
Por ello se deberan definir estrategias de capacitacion interna y externa que garanticen la
competencia necesaria del personal de la entidad para aplicar el tema de una manera
adecuada. Por ello se hace necesario que los lideres de procesos propendan por el
fortalecimiento del manejo conceptual, metodoldgico y operativo del tema.

10. REGISTRO DE LA ADMINISTRACION DE RIESGOS

Con el fin de asegurar el cumplimiento de las etapas de la Administracion de Riesgos en la
Institucion, se deberdn mantener registros que evidencien las siguientes acciones: Monitoreo,
ajustes, capacitacion, mejora, metodologias usadas, sensibilizacion y divulgacion. Para lograr lo
anterior se realizaran mesas de trabajo las cuales seran soportadas mediante actas.

11. CONTROL DE CAMBIOS

VERSION DESCRIPCION FECHA
01 Creacion del documento 20 de Marzo de 2015

Ajuste del documento segln guia actualizada de la

02 funcién publica y en la codificacién de SG a SIG

28 de Abril de 2017
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